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Krimineller probéieren:

gefälschte
Produiten ze verkafen

1
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Krimineller probéieren:

gefälschte
Produiten ze verkafen
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Krimineller probéieren:

gefälschte
Produiten ze verkafen

Iech Produiten ze verkafen
ouni se ze liwweren

1
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attention aussi sur
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kann een dem Händler

vertrauen?
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Wichtegst Fro:



Versicht, folgendes ze fannen:

• Adress vum Sëtz
• Matricule
• TVA-Nummer
(Tipp:   ganz ënnen op der Säit)
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Iwwerpréift d’

Reputatioun
vun der Säit
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TrustedShops
https://www.trustedshops.fr
https://www.trustedshops.de
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Web of Trust (WOT)
https://www.mywot.com
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Kuckt, wéi d’Säit

ausgesinn huet

an der Vergaangenheet

https://archive.org
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1.   Krimineller bestellen

Guthabenmandats bancaires
Lastschriftverfahren

Kreditkaarten
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2. Krimineller klaue Bezuelinformatiounen

Guthabenmandats bancaires
Lastschriftverfahren

Kreditkaarten
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2. Krimineller klaue Bezuelinformatiounen

• se um Darknet ze verkafen

fir:

• Iech Suen ze klauen



Är Passwieder sinn de Schlëssel.
Maacht se:

staark
12+ Zeechen

Expertentipp: benotzt ee laange Saz

Déi déckste Baueren hunn déi dommste Rommelen.

verschidden
vun all Ären anere Passwieder
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Clash of SUPERJEMP

charel@superjhemp.lu

**********
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charel@superjhemp.lu

**********



K
O

N
T

2

Passwuert-Manager



f5h0cKV1xp79S4q

kuckt, ob d’Säit
echt ass

loggt Iech
automatesch un

erstellt staark
Passwieder
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E Passwuert-Manager …
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Offline Online
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+ vill, vill méi



Benotzt eng zousätzlech
Couche u Sécherheet!

Angscht, datt een
Äert Passwuert klaut?
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895 823
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Zwee-Faktor Authentifizéierung
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1 Säit besichen
ZFA aktivéieren 2 App opmaachen

“+” drécken 3 QR-Code scannen
Dat war et

Zwee-Faktor Authentifizéierung
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Fir Är Bank:



Deel 3



Kommentarer

Bewäertungen Reviews
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mee passt op op

falsch Meenungen
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vum Computer
erstallte
Kommentarer
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“kaafte”
Meenungen
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“kaafte”
Meenungen
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Product placement
& Sponsoring
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https://paypal.co/pay?recp=82626394&s=2432

PayPal

charel@superjhemp.lu

**********
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PayPal

https://paypal.com/signin
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PayPal

https://paypal.com/myaccount
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https://paypal.co/pay?recp=82626394&s=2432
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https://paypal.co/pay?recp=82626394&s=2432E
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https://paypal.co/pay?recp=82626394&s=2432

PayPal
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PayPal

https://paypal.com/signin
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http://maps.google.com

https://www.paypal.com/account/signup

Wéi liesen ech eng Adress?
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http://maps.google.com

https://www.paypal.com/account/signup

Et ass ee Link. https = http secure
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http://maps.google.com

https://www.paypal.com/account/signup

Numm vum Server
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http://maps.google.com

https://www.paypal.com/account/signup

Plaz um Server
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http://maps.google.com

(Firma)

Numm vun der Firma

Ënnersäit vu google.com

commercial

google =

maps =
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https://www.amazon.co.uk/gp/deals?ref=nav_cs

http://www.letzshop.co/login

https://www.paypal.com-payments.com/?a=23232

!

!

.co (Kolumbien) ≠ .com
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Krimineller sinn hir hannert Äere:

Donnéeën
z.B. Kreditkaarten

Passwieder
z.B. Online-Shop

Sëtzungen
z.B. e-banking
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Krimineller benotzen dofir:

gefälschte Säiten gefälscht E-Mailen Viren

Hacking
vu Mënschen

Hacking
vu Säiten

Dateklau
(“Leak”)



letzshop.lu

chocolate

L E T Z S H O P . L U

C H O C O L A T E
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letzshop.lu

kitty078

*******

L E T Z S H O P . L U

C H O C O L A T E

K I T T Y 0 7 8 Tab

T O M M Y 0 5
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L E T Z S H O P . L U

C H O C O L A T E

K I T T Y 0 7 8 Tab

T O M M Y 0 5

benotzt een

Anti-Virus

sou ee Malware heescht “Keylogger”
modern Varianten iwwerhuelen d’Kontroll vun Ärer Maus an Tastatur
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a maachen Iwwerweisungen ouni datt Dir et matkritt
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Handy → Computer externen Harddisk Internet

BACKUP

“NAS” (Network
Attached Storage)
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min. 2 Mol
op 2 verschiddene Plazen

All Dokument/Foto

reegelméisseg

BACKUP
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fir den Impact
beim Bezuelen
kleng ze halen

Tipps5
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1 reegelméisseg
Transaktiounen
iwwerpréifen

+ Notifikatiounen aktivéiere wa méiglech

Bank kontaktéieren

bei Bedrug:



perséinlecht Bild

S
U

E
N

 A
M

 I
N

T
E

R
N

E
T

4

2 3DSecure aktivéieren
Merchant:
Amount:
Date:
Card Number:
Personal Message:

Amazon SARL
48.96 EUR
2021 09 01 08:14:37
XXXX XXXX XXXX 0173
Déi déckste Baueren hunn
déi dommste Gromperen

LuxTrust token:

perséinlechen Text

perséinlecht Bild

“et ass wierklech meng Bank”
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3 Prepaid Kreditkaarte
benotzen

maximale Risiko
=

opgeluedene Betrag

PAIEMENT REFUSÉ
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4 virtuell Kreditkaarte
benotzen

Bezuelung erlaben?

VIRTUELL KREDITKAART

ERLABEN REFUSÉIEREN
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5 Wegwerf-Kreditkaarte
benotzen

Kafen

bei all Bezuelung:

1. déi al Kaart gëtt
zerstéiert

2. eng nei Kaart gëtt
generéiert

(“disposable”)



Deel 6



online oder net
– Dir sidd europäesche Verbraucher
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Dir hutt d’Recht:

• op wouer Reklamm
• op Kontrakter ouni

abusiv Klauselen
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• futtis Wueren reparéiert oder ersat ze kréien
• ënnerhalb vu 14 Deeg, déi meescht Wueren zréck ze ginn

online oder net
– Dir sidd europäesche Verbraucher

Dir hutt d’Recht:
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www.cecluxembourg.luwww.ulc.lu

online oder net
– Dir sidd europäesche Verbraucher



Butték
Vertrauenswürdegkeet
a Reputatioun préiwen

Kommunikatioun
oppassen op Phishing

3

2

1

6

5

4

Kont
staark Passwieder +
2-Faktor-Authentifizéierung

Bezuelen
3DSecure +
Prepaid/Disposable Kaarten

Produit
oppassen op
falsch Meenungen

Empfang
kennt Är Rechter
a frot Berodung



steve.muller@eco.etat.lu


