BEE
% Joy, ger) )l S

galjas”

Safer Internet Day, LHC, 7. Februar 2023



Procult emmofnken

Wiar suswialan




De richtege
Buttek wielen




Krimineller probéieren:

O gefilschte
Produiten ze verkafen
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® | www.js-wohnideen.de/laufschuhe-damen-adidas-response-boost-qqc-24_44.html

Suchbegriff
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Startseite adidas D Rose 4.0 idas Crazy Strike adidas Predator adidas Volley
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Wihrungen Startseite :: Laufschuhe Damen :: adidas Response Boost

adidas Response Boost

Euro

_ Zeige 1 bis 8 (von 8 Artikeln)
Kategorien

Basketballschuhe Baby




Krimineller probéieren:

O gefilschte
Produiten ze verkafen
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@) lech Produiten ze verkafen
ouni se ze liwweren
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i

— amazon

-, Search

¥

N @O © €
Amazon loyalty program 2

Congratulations!

CARD!

Today, 13 July 2020, you have been chosen to participate in our survey. It will only
take you a minute and you will receive a fantastic prize: an £1000 AMAZON GIFT

Each Monday we randomly choose 10 users to give them a chance to win amazing

prizes. Today's prize is a £1000 AMAZON GIFT CARD! There will be 10 lucky
winners. This promotion is only valid for United Kingdom!

This survey aims to improve the quality of service for our users and your participation
will be rewarded 100%.

danazon
You only have 0 minutes and 00 seconds, to answer this survey!

gift card
Hurry up, the number of prizes available is limited!
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Geld an Freunde oder Familie
senden

Kostenlos in EUR innerhalb der EU.

Artikel oder Dienstleistung
bezahlen
Der Verkdufer zahlt die Gebihr. Und im

Fall der Falle hilft der PayPal-

Kiuferschutz.

SugY 4800 0000

00-00
CARDHOLDER NANE

P A-ljberweisung BELADEBE  Nur tir Oborweisungen in Deutschland, in g d

EU-/EWR-Stoaten und in die Schweiz sg ach
. Monaco in Euw
Berliner e A S KibariantsoranaliTioniic deichist
arkasse

¢ Angaben zu it plinger: Name, Vorname/Firma imas. 27 Sween, bl maschinetier Seacnrifung 3¢ Stellan) ey
| @ \
VORLMAGE, ERIKA
[ IBAN iisungen in Deutschiand immer 22 Stollen ——» S01\ Ander 15 bis max. 34 Stellen

@Dz 22387619 40000423 45¢

BIC des Kreditinstituts/Zahlungsdie

OWELADEDZS | S

2 BIC kann verzichtet weeden, wenn So IBAN
mit DE boginnt
Betrag: Euro, Cent

D1.256,58

Kunden-Ref 1A Arsd Zanlers - owrulmlwqwnpuﬁwt
©3,4533 RE 2. 8
noch Verwendungszwock (insgessmt m, Prilon i 37 Statien, Dot manchinelier Qung max. 2 Zetlen h 3% Stallan)
g’ [ Angaben zum Kontoin! Vorname/Firma, Ort (mas 27 Siesen. keine Straden. &
MU ST MAY/ uI’>F2ALL
“ LIBAN Prite _ L'“‘& (9! Ninks =it Nulhen sultiien)
(6 I |1oosoooo\oOOO‘3??6 - 16
g Unterschrififon)

A.6.2043 Mox Muster
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Wichtegst Fro: O ?

kann een dem Handler

vertrauen?




Versicht, folgendes ze fannen:

e Adress vum Setz
 Matricule
e TVA-Nummer
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(Tipp: ganz €énnen op der Sait)
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Datenschutz | Software | FAQ | *Alle Preise inkl. MwSt. ggf. zzgl. Versandkosten



f';\\ ClC  cnameer | & ‘
OF COMMERCE ot
LUKE}:{LEEURG I.I I— LUXEMBOURG P ———

Luxemburg Stadt Clervaux Echternach Ettelbruck Grevenmacher Diekirch Esch-sur-Alzette Wiltz  Junglinster Differdange Pétange Redange Dudelange
Mertert-Wasserbillig Remich Mersch Bertrange Mondorf-les-Bains

UBER UNS LO EINKAUFEN KATEGORIEN
‘E AGEs (Allgemeine A Essen, Trinken & Genuss Kameras & Optik Sportartikel

||: Geschaftsbedingungen) & | G Fashion & Accessoires Kunst & Unterhaltung Taschen & Gepdck

= Cookie Policy Made W Luxembourg Blrobedarf Gesundheit & S5chinheit Mabel Tiere & Tierbedarf

= Fartnerstadre und - PAnbieter Elektronik Heim & Garten Software Wirtschaft & Industrie
gemeinden Partners Fahrzeuge & Teile Heimwerkerbedarf Spielzeuge & Spiele
Datenschutz
ZAHLUNGSMETHODEN PARTMER
VISA . MonELGuICO Tl

i Eurearnd

PREISHINWEIS
Alle Preise inkl. der gesetzl. Mw5t. Die durchgestrichenen
Preise entsprechen dem bisherigen Preis auf Letzshop n @ n m ’

bzw. im stationdren Geschaft.




Impressum & Info zum Verkdufer Impressum

Geschiftsname:Foshan panghu maoyi youxian gongsi
Geschaftsart:Unternehmen in Privatbesitz
Handelsregisternummer:51440606MASTAHFTOH

Verantwortlicher und Diensteanbieter im Sinne des Telemediengesetzes fir den Haribo-Online-Shop ist:

UStID:DE217616711 office direkt Service-Center GmbH
Geschiftsadresse: In der Wasserscheid 49
chencunzhen chihuashequ juminweiyuanhui guanglong gongyeyuan 33424 Rernagen
xingyesilu 18hao shunlian jixiecheng di 18dong 3ceng D019 Telefon: 02642/997310
Foshan Telefax: 02642/9971 ';";'
Guangdong alers
528000
CN

.
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Conditions ¢ .
de vente de la plateforme Letzshop

(« CGU Utilisateurs »)

La plateforme de commerce électronique Letzshop est un service proposé par Luxembourg for Shopping GIE,
Groupement d'intérét economique luxembourgeois dont le siege est établi au 19-21 boulevard Royal a L-2449
Luxembourg (Grand-Duché de Luxembourg), inscrit au Registre du Commerce et des Sociétés du Luxembourg, sous
le numeéro C143 (ci-apres "Letzshop").
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TrustedShops

https://www.trustedshops.fr
https://www.trustedshops.de

.
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E"éﬁm Pourquoi Trusted Shops ? ¥ Boutiques ~¥  Aide ¥ Pour les commercants

Découvrir les meilleures boutiques en ligne

Que cherchez-vous ? Recherche Q




Web of Trust (WOT)

https://www.mywot.com

.
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Is lindt.de Safe?
@ Considered safe by WOT
4.3 (0 Reviews)

@ Goodsite Popular




Kuckt, wéi d’Sait

an der Vergaangenheet

ausgesinn huet
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Search the history of over 611 billion web pages on the Intemet.

agegehmacnng e -
https://archive.org




Deel 2

Eerkontterstellen




1. Krimineller bestellen

LETZSHOP

E THE WAY YOU SHOP ¢

eb \/ amazon

I

Kreditkaarten mandats bancaires Guthaben
Lastschriftverfahren




2. Krimineller klaue Bezuelinformatiounen

LETZSHOP

E THE WAY YOU SHOP ¢

eb \/ amazon

I

Kreditkaarten mandats bancaires Guthaben
Lastschriftverfahren




2. Krimineller klaue Bezuelinformatiounen
fir:

* Jech ze klauen

* seum ze verkafen

54




Ar sinn de Schléssel.
Maacht se:

Expertentipp: benotzt ee laange Saz

Déi déckste Baueren hunn déi dommste Rommelen.
12+ Zeechen

vun all Aren anere Passwieder



Register

charel@superjhemp.lu

*kkhkkkkkkkkk

| want to receive news and updates from

p, you agree to our Terms. See our Privacy Policy



Google

Anmeldung

Mit Google-Konto anmelden.

[ E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Nicht Ihr Computer? Dann kénnen Sie den Gastmodus
verwenden, um sich privat anzumelden.
Weitere Informationen

Konto erstellen m

charel@superjhemp.lu

*kkkkkkhkkkkk

amazon

Sign-In
Email (phone for mobile accounts)

| Continue |

By continuing, you agree to Amazon's Conditions of
Use and Privacy Motice.

v Meed help?

a8 Microsoft
Sign in

|3ﬁaH phone, or Skype

Mo account? Create one!
Can't access your account?

Sign-in options

Apple ID

"

Signin to iCloud



Passwuert-Manager

@ Demo Passwords - KeePassXC

Database Entries Groups Tools View Help

G E @O0® & T@= O B & -« ?
v Passwords B O Tite A Username URL Notes Modified

v @ Internet Jjohn doe@icloud.com https//www.icloud.c.. Username is the Ap... 5/29/2020 2:25 PM

B Coding &8 Dropbox john.doe@example.... http://www.dropbox... 5/20/2020 2:25 PM

= Gaming E:J Example Login ... johndoe@example... https//www.wischo... 6/13/2020 5:58 PM

£82 Shopping W Google johndoe@gmail.com httpsy//google.com 5/29/2020 2:27 PM

: Social n IFTTT Johndoe https//ifttt.com 5/29/2020 2:25 PM

- My Computer

john.doe@example....

httpsy//www.netflx.c...

5/29/2020 2:25 PM

/i\ Real world 3 Nextcloud johndoe https://apps.nextclo.., 5/29/2020 2:25 PM
Recycle Bin 7 rocket john.doe hitp/getpocket.co... 5/29/2020 225 PM
,
@ Passwords / Internet / Apple X
General
Username johndoe@@icloud.com URL https/fessavicloud com

Password 0  eeceee Expiration Never

Nates Usermmame s the Anoie ID



E Passwuert-Manager ...

erstellt loggt lech kuckt, ob d’Sait
Passwieder un ass
4 ) 4 O ) 4 N
Sign in to GitHub
Google
£5hBCcKV1Xp7954q et | _m I
=
L sen

Mew to GitHub? Create an account.

N / N / N




@ Open Database - personal.kdbx i

Enter Master Key

CAllzers) \Documents\ Personal\Secrefipersonal....

Master Password: || s

[ ] Key File: (None) S ﬁ'
[ ] Windows User Account

Help Ok Cancel




Offline Online

@ U bitwarden ﬂ

Keerass LastPassErrrl

9:41

|l <iCloud Keychain

iCloud Keychain o + Vi“, Vi“. méi

iCloud Keychain keeps the passwords and credit card
information you save up to date on the devices you
approve. Your information is encrypted and cannot be
read by Apple.




WHAT IF WE WANT
MORE. SECURITY ?

/ Angscht, datt een
% Aert Passwuert klaut?

Benotzt eng
u Sécherheet!



Zwee-Faktor Authentifizéierung

Accounts -+

e ‘Dfopbfgf -
895 823 ¢
439651 G

(’ f:fcebo‘oh -
339813 ¢

O 4Gf!u!) P
889812 ¢

User ID

Password T1111

OTP 895 823

Annuler S'authentifier




1 I
L
B Googl authenticator | Q|
2 Apps B j]d-AppS v Alle Preise w Alle Bewertungen w
Meine Apps
Einkaufen ADDS
Spiele
Familie A
Empfehlungen
Konto
Zahlungsmethoden _ ) ) _
Google Authentic Microsoft Auther Blizzard Authent Authenticator Fr
Meine Abos Google LLC Microsoft Corporation Blizzard Entertainment, Pixplicity Re
Code einlosen *kok ok ok ko *ohkk -

Meine Wunschliste




Zwee-Faktor Authentifizéierung

Sait besichen App opmaachen QR-Code scannen
ZFA aktivéieren “+” drécken Dat war et
= Accounts -+
ACCOUNT SECURITY X Fer
e Dropbox .
895823 ¢
TWO-FACTOR SIGH IN " Stack
439651 ¢
339813 ¢
O Github

889812 ¢



Fir Ar Zanle:

PLEASE SELECT YOUR DEVICE

LuxTrust Mobile
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Bewaertungen

wirwWir v 88 ratings

4.0 out of 5 stars

Kommentarer

Yriririric A real disappointment
Reviewed in the United States on August 31, 2021
Size: 44 mm | Style: Bluetooth = Color: Green | Verified Purchase

I am a very happy owner of both a Galaxy watch 3 and Galaxy watch. When
Samsung watch and saw that it was running Wear 05 3 | thought they justr
wrong. | bought the Galaxy watch 4 44 mm, which means it doesn't have th
bezel it does have is bad, | have to be a contortionist to make it move and w

Reviews

Samsung Galaxy Watch 4 review: The first Wear OS
smartwatch worth your money

The Samsung Galaxy Watch 4's sharp design, smart software and standout health sensor make for a

promising upgrade that somehow costs less than last year's version. 00000
Y%%Kk  ByKate Kozuch 15 days ago ® Comments (11)
OUR VERDICT

The Samsung Galaxy Watch 4's sharp design, smart software and standout health sensor make for a promising upgrade that somehow
costs less than last year's version. Plus the Classic model still offers everyone's favorite rotating bezel.

© For @ AGAINST

Slimmer design and new watch faces Concerns with BIA sensor

New Wear OS feels like Tizen, but with more apps Battery life can be inconsistent
First major smartwatch with body composition analysis

More affordable than Galaxy Watch 3

The Samsung Galaxy Watch 4 feels familiar, yet different, and |
mean that in the best way possible. It looks like a Galaxy Watch, SAMSUNG GALAXY WATCH 4: SPECS
but this iteration is sharper and more sophisticated. The

software works like Tizen, but the new Google Wear OS platform Processor: Exynos W920
ic nragmatic and nrarica Software: Wear OS + One Ul Wach
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Community-Aktivitaten Ansicht: Alle Aktivititen v

’, Lentx BX Hat ein Produkt bewertet §8. Juni 2019

NRAAR

Lieben diese.

Ich liebe es, damit meine Augenbrauen zu formen und die abgestorbene Haut auf

meinem Gesicht zu peelen. Es hilft wirklich beim Auftragen von Make-up und
macht es viel glatter.

Vollsténdige Rezension anzeigen

@ heise online
Amazon l6scht 200 Millionen falsche
Bewertungen

Amazon habe im vergangenen Jahr mehr 200
geloscht. Auch verdachtige Ha ndler werden vo

Millionen Fake-Rezensionen
n der Plattform iiberpriift und

ausgeschlﬂsse n.

24.07.2021 15:08 Uhr

45x Titan Messer Klingen Husqvarna Automower Messer fir alle

. _  Husqvarn® Automower®/Yardforce/Gardena Mahroboter (3g - 0,75...
* wlrdrirdr 22

vum Computer
erstallte

Kommentarer
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Qualitatssicherung:
Hergestellt aus umweltfreundlichem ABS,

ungiftig und nicht reizend; CE, ROHS, FDA und FCC-Z
ertifizierungen ermdéglichen lhnen den Kauf ohne Sorgen.
Wenn Sie aus irgendeinem Grund nicht volistandig

zufrieden sind,Wir bieten eine 100% Riickerstattungsgarantie

und eine 12-monatige Garantie

Wir bieten lebenslangen Kundensupport und
Ihre Zufriedenheit ist unser oberstes Ziel.
Bei Fragen wenden Sie sich bitte an uns oder

senden Sie eine E-Mail an

Al 38@outlook.com

Herzliche Glii ckwii nsche!

Sie konnen Amazon Geschenkkarte bekommen!
Geben wir den kunden nun nach dem
Zufallsprinzip eine Geschenkkarte.

Mit dieser Geschenkkarte

konnen Sie jedesProdukt bei Amazon kaufen.
Nur 2% der gliicklichen Kunden kénnen diesen
Rabatt erhalten.Finger bewegen.

Sehen Sie, wenn Sie Gliick haben!

€30 €15 €10

Kratzbereich:

Schritte, um dieses Angebot zu erhalten:
1. Teilen Sie lhr Einkaufserlebnis auf der

Kommentarseite und Machen Sie einen Screenshot
der Kommentare, die Sie hinterlassen haben
. Senden Sie die Bestelilnummer und den Screensho

an: ACC12138@outlook.com
“kaafte”

Bei Fragen wenden S

Kontakt: NG0B 13

Meenungen
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Product placement
& Sponsoring :

Includes paid promotion

Q [ » ESTLESLLTS 4945268

B> ) 0:00/0:45

%]

""" sl "'"’"""'f'?ill;';l;'"§

+ Add to o Share ‘ YouTubetags eee

This video is 3 years old Monetized by DECA  $5,089.60 estimated earnings 1 Facebook like 551 Tweet 480 Google +1

MARIO PIRANHA COOKIE POPS - NERDY NUMMIES

—= — = Rosanna Pansino 127m views / month 424,020 subscribers / month 321 Videos

5,287,897

More  Advanced Video Embed @ 37024 PV 1412



Kommunikatioun
per E-Mail



From PayPal <do-not-reply@newsletter.com.au> V7
Subject You added a new email address
Reply to info@PayPal.nz ¥y

To steve.muller

P PayPal

You added a new email address

Dear steve.muller@live.de |

This is just a quick confirmation that you added a new email address (vega0361@yahoo.com)
to your PayPal account.

If you want to make this your pnmary email address - where we'll send all your account-related
information - log in to your PayPal account and go to your Profile.

If you didn't add this email, let us know right away_It's important because it helps us make
sure no one is getting into your account without your knowledge.

Sincerely,
PayPal




From PayPal <do-

Subject You added
Reply to info@PayPa

o el C # https://paypal.co/pay?recp=82626394&s=2432

P pPayP

PayPal New Tab

Y P PayPal
Oou a | |
charel@superjhemp.lu )
Dear steve.m
*kkkkkkkkkk m
This is just a q
If you want to r Having trouble logging in?
information - I or
If you didn't ad Sign Up

sUre no one s

Sincerely,
PayPal




From PayPal <do-

Subject You added
Reply to info@PayPa

To steve.muller CH https://paypal.com/signin

P pPayP

PayPal New Tab

Y P PayPal
Ou a
Email ar mobile number m
Dear steve.m : :
Password m
This is just a q ' '
If you want to r Having trouble logging in?
information - Ic or
If you didn't ad Sign Up

sUre no one s

Sincerely,
PayPal




From PayPal <do-

Subject You added PayPal New Tab

Reply to info@PayPa
To steve.muller C#H https://paypal.com/myaccount

’ PayP

YOU 3 Guten Abend Tim! @ @ @

Senden Anfordern Mehr

' Ubersicht Aktivitaten Geld senden E-Borse Gutscheine Hilfe i\ {07  AUSLOGGEN

PayPal-Guthaben

4—6’66 E U R Erneut senden

e

Dear steve.m

This is just a g -

t|:| -y-Dur Pa};Pal <Geld einzahlen oder abbuchen)

If you want to r

_ . Letzte Aktivitdten e

information - lc Bankkonten und Kreditkarten :
JUL SPARTOO SAS -101,09

. 06 Zahlung

If you didn't ad

SUre no one iS JUL Rakuten Deutschland GmbH -97,80
06 [ AUSSTEHEND ] Bezahlung nach 14 Tagen (20.07.2020) CK = — — )

reditkarte oder Bankkonto hinzu ugen
Sincer'E|Y, JUL  Myriam Robert +6,66
Pa‘yl'Pal 04 Geld erhalten

H




From PayPal <do-not-reply@newsletter.com.au> V7

Subject You added a new email address
Reply to info@PayPal.nz ¥y

To steve.muller

’ PayPal

You added a new email address

Dear steve.muller@live.de |

This is just a quick confirmation that you added a new email address (vega0361@yahoo.com)
to your PayPal account.

If you want to make this your pnmary email address - where we'll send all your account-related
information - log in to your PayPal account and go to your Profile.

If you didn't add this email, let us know ri
sure no one is getting into your account wit

away_lt's important because it helps us make
ur knowledge.

Sincerely,

PayPal https://paypal.co/pay?recp=82626394&s=2432




From PayPal <do-not-reply@newsletter.com.au> V7

Subject You added a new email address
Reply to info@PayPal.nz ¥y

To steve.muller

' PayPal

You added a new email address

MThm e minms rom wamn nll ]

https:/[paypal.cofpay?recp=82626394&s=2432

If you want to make this your pnmary email address - where we'll send all your account-related
information - log in to your PayPal account and go to your Profile.

If you didn't add this email, let us know ri
sure no one is getting into your account wit

away_lt's important because it helps us make
ur knowledge.

Sincerely,
PayPal




From PayPal <do-not-repl
Subject You added a new e PayPal X New Tab x

Reply to info@PayPal.nz ¥y

To steve.muller _ C# https://paypal.co/@ay?recp=82626394&s=2432

’ PayPal

You add

Dear steve.mullerg

' PayPal

Email or mobile number m

Password m

This is just a quick c

If you want to make t Having trouble logging in?
information - log in ta or
If you didn't add this « Sign Up

sure no one is getting

Sincerely,
PayPal




From PayPal <do-not-repl
Subject You added a new e PayPal X New Tab x

Reply to info@PayPal.nz ¥y

T steve.muller : cC#H https://paypal.com/signin

P PayPal

You add

Dear steve.mullerg

' PayPal

Email or mobile number m

Password m

This is just a quick c

If you want to make t Having trouble logging in?
information - log in ta or
If you didn't add this « Sign Up

sure no one is getting

Sincerely,
PayPal




http://maps.google.com

Wei liesen ech eng Adress?

https://www.paypal.com/account/signup




http://maps.google.com
H_J

Et ass ee Link. https = http secure

A
f \

https://www.paypal.com/account/signup




http://maps.google.com

J

Y

Numm vum Server

A
f \

https://www.paypal.com/account/signup




http://maps.google.com

Plaz um Server

A
f \

https://www.paypal.com/account/signup




maps.google/com
e

commercial (Firma)
google = Numm vun der Firma

maps = Ennerséit vu google.com




v https://wwwl|amazonlco|uk/gp/deals?ref=nav_cs

A http://wwwlletzshop.co/login o (Kolumbien) % .com




Suen am lnternet



Krimineller sinn hir hannert Aere:
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Donnéeén Passwieder Sétzungen

z.B. Kreditkaarten z.B. Online-Shop z.B. e-banking




Krimineller benotzen dofir:
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gefalschte Saiten  gefalscht E-Mailen Viren Hac.l.<.ing
vu Saiten
u y N
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Hacking Dateklau

vu Ménschen (“Leak”)
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letzshop.lu

#® Uberdie Plattform /FAQ #F AGB

chocolate Q A %
KONTO WUNSCHLISTE WARENKORB

PRODUKTKATEGORIEN ~ ANGEBOTE GUTSCHEINE

Biacher

A T

A

L
C

Fashion &
Accessolres

MADE IN LUXEMBOURG

% Kategorien in Luxemburg

Biicher & Medien E
\Wi o a

Schmuck (Fashion & Ac...

S H O P

O L

A T

MINI-ENTREPRISES Mein Geschaft anmelden

E

Heim & Garten
Kiche & Esszimmer
M lrmr i \

-l



X New Tab

~>CH letzshop.lu Q =

# (OberdiePlattform 7/FAQ # AGB

_ KONTO  WUNSCHLISTE  WARENKORB

PRODUKTKATEGORIEN ~ ANGEBOTE GUTSCHEINE MADE IN LUXEMBOURG MINI-ENTREPRISES  Mein Geschaft anmelden

E-Mail

kitty078
Passwort

*kkkkkk*k
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sou ee Malware heescht “Keylogger”

modern Varianten iwwerhuelen d’Kontroll vun Arer Maus an Tastatur

a maachen Iwwerweisungen ouni datt Dir et matkritt

benotzt een
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ransomware

Document1 - Word = - o X Document1 - Word = - O

Insert  Design Layout  References  Mailings  Review  View Q Tellme.. Steve Mul... g.ﬂhare Insert  Design Layout  References  Mailings  Review  View Q Tell me.. Steve Mul... Q'_.Share
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Frau H olle‘

Eine Witwe hatte zwei Tochter, davon war die eine schon und fleiRig, die
andere halSlich und faul. Sie hatte aber die haliliche und faule, weil sie
ihre rechte Tochter war, viel lieber, und die andere mul3te alle Arbeit tun
und der Aschenputtel im Hause sein. Das arme Madchen multe sich
taglich auf die grofRe StralRe bei einem Brunnen setzen und multe so viel
spinnen, dafd ihm das Blut aus den Fingern sprang. Nun trug es sich zu,
dal} die Spule einmal ganz blutig war, da biickte es sich damit in den
Brunnen und wollte sie abwaschen; sie sprang ihm aber aus der Hand
und fiel hinab. Es weinte, lief zur Stiefmutter und erzdhlte ihr das
Ungliick. Sie schalt es aber so heftig und war so unbarmherzig, daf3 sie
sprach: "Hast du die Spule hinunterfallen lassen, so hol sie auch wieder
herauf.” Da ging das Madchen zu dem Brunnen zuriick und wulte nicht,
was es anfangen sollte; und in seiner Herzensangst sprang es in den
Brunnen hinein, um die Spule zu holen. Es verlor die Besinnung, und als
es erwachte und wieder zu sich selber kam, war es auf einer schonen
Wiese, wo die Sonne schien und vieltausend Blumen standen. Auf dieser
Wiese ging es fort und kam zu einem Backofen, der war voller Brot; das
Brot aber rief: "Ach, zieh mich raus, zieh mich raus, sonst verbrenn ich:
ich bin schon langst ausgebacken." Da trat es herzu und holte mit dem
Brotschieber alles nacheinander heraus. Danach ging es weiter und kam
zu einem Baum, der hing voll Apfel, und rief ihm zu: "Ach, schiittel mich,

rrhitttal maich wir Anfal cind alla mitainandar vaif " A crhiittalia ae Aan
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Eine Witwe hatte zwei Tochter, davon war die eine schon und fleiRig, die
andere halSlich und faul. Sie hatte aber die haliliche und faule, weil sie
ihre rechte Tochter war, viel lieber, und die andere mul3te alle Arbeit tun
und der Aschenputtel im Hause sein. Das arme Madchen multe sich
taglich auf die grofRe StralRe bei einem Brunnen setzen und multe so viel
spinnen, dafd ihm das Blut aus den Fingern sprang. Nun trug es sich zu,
dal} die Spule einmal ganz blutig war, da biickte es sich damit in den
Brunnen und wollte sie abwaschen; sie sprang ihm aber aus der Hand
und fiel hinab. Es weinte, lief zur Stiefmutter und erzdhlte ihr das
Ungliick. Sie schalt es aber so heftig und war so unbarmherzig, daf3 sie
sprach: "Hast du die Spule hinunterfallen lassen, so hol sie auch wieder
herauf.” Da ging das Madchen zu dem Brunnen zuriick und wulte nicht,
was es anfangen sollte; und in seiner Herzensangst sprang es in den
Brunnen hinein, um die Spule zu holen. Es verlor die Besinnung, und als
es erwachte und wieder zu sich selber kam, war es auf einer schonen
Wiese, wo die Sonne schien und vieltausend Blumen standen. Auf dieser
Wiese ging es fort und kam zu einem Backofen, der war voller Brot; das
Brot aber rief: "Ach, zieh mich raus, zieh mich raus, sonst verbrenn ich:
ich bin schon langst ausgebacken." Da trat es herzu und holte mit dem
Brotschieber alles nacheinander heraus. Danach ging es weiter und kam
zu einem Baum, der hing voll Apfel, und rief ihm zu: "Ach, schiittel mich,

rrhitttal maich wir Anfal cind alla mitainandar vaif " A crhiittalia ae Aan
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SUEN AM INTERNET

I Cryptolocker-v3

Your private key will be
destroyed on:

3/5/2015

Show encrypted files ‘

¥ Wana DecryptOr 2.0

Payment will be raised on

51572017 155808

Time Left

Your files will be lost on

5/1972017 15:58:08

Time Left

Contact Us

Ooops, your f'iilies have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service

Can | Recover My Files? I
Sure. We guarantee that you canrecover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>
But if you want to decrypt all your files, you needto pay
You only have 3 days to submit the payment. After that the price will be doubled.
50, if you don't pay in 7 days, you won't be able to recover your files forever
We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AL M wis Benabe Tl

> Ml Send $300 worth of bitcoin to this address:
bitcoin

e ainl2d 1M5p7UMMngoj1pMvykpHIijcRAFINXSLrLn

SISk Bayuiens e




BACKUP

Handy > Computer externen Harddisk Internet

-
Ll
=
(2 4
Lu
=
=
=
<
=
L
-
7]

ox OneDrive

o

Google Drive Drop

“NAS” (Network

Attached Storage) 0

Nextcloud




BACKUP

All Dokument/Foto

min. 2 Mol
op 2 verschiddene Plazen

-
Ll
=
(2 4
Lu
=
=
=
<
=
L
-
7]

reegelméisseg



5 TIppsS

fir den Impact
beim Bezuelen
kleng ze halen

-
Ll
=
(2 4
Lu
-
=
=
<
=
L
-
n




1 reegelmeisseg
Transaktiounen

iwwerpréiten 4 ander PP

\v

+ Notifikatiounen aktivéiere wa méiglech

-
Ll
=
2 4
Lul
-
=
=
<
=
L
-
7]

bei Bedrug:

Bank kontaktéieren




Verifiedby LLIXTIMLUST®
. s Enabling a digital world
Z 3DSecure aktivéieren | VISA

Merchant: Amazon SARL
Amount: 48.96 EUR

Date: 2021 09 01 08:14:37

pergéin[echen Text — Personal Message: Déi déckste Baueren hunn

déi dommste Gromperen

perséinlechb@pscgmm
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Prepaid Kreditkaarte
benotzen

3

maximale Risiko
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(“disposable”)

Wegwerf-Kreditkaarte
benotzen

S

bei all Bezuelung:
CREDIT CARD

2 1. déial Kaart gétt

9999 8888 1777 6666 ZerStéiert

2. eng nei Kaart gétt
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online oder net
- Dir sidd europaesche Verbraucher

Dir hutt d’Recht;

 op wouer Reklamm
* op Kontrakter ouni
abusiv Klauselen




- Dir sidd europaesche Verbraucher

Dir hutt d’Recht:

e futtis Wueren ze kréien
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- Dir sidd europaesche Verbraucher
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ECC-Net



Buttek

Vertrauenswurdegkeet
a Reputatioun préiwen

staark Passwieder +
2-Faktor-Authentifizéierung

Produit

oppassen op
falsch Meenungen

Kommunikatioun
oppassen op Phishing

Bezuelen

3DSecure +
Prepaid/Disposable Kaarten

Empfang

kennt Ar Rechter
a frot Berodung
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